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El 17 de marzo de 2018, estallaron las preguntas
sobre la privacidad de datos a raiz del
escandalo de la anteriormente desconocida
consultora Cambridge Analytica. Los
legisladores todavia estan intentando actualizar
las leyes para contrarrestar los danos del Big
Datay la Inteligencia Artificial.

En marzo de 2020, la pandemia de COVID-19
puso en el centro del debate publico las

dudas sobre la suficiencia de las seguridades
juridicas y planted advertencias urgentes sobre
las implicancias respecto de la privacidad de
las aplicaciones de rastreo de contactos'. Sin
embargo, las consecuencias de la vigilancia de
los efectos de la pandemia son alin mayores
que cualquier aplicacion: el transporte, la

Nuestro debate publico, nuestros gobiernos y
nuestras leyes se encuentran mal preparados
para lidiar con estos dafios colectivos -en lugar
de individuales.

Aligual que con el CO,, la privacidad de datos
va mucho mas alla de la persona. Somos
prisioneros del consentimiento de los otros.
Si uno compara los dainos basados en datos
con aquellos producidos por el CO,, se observa
claramente como los impactos son a nivel
sociedad y no individual. Las emisiones del
auto de mi vecino, el humo de una fabrica en
otro continente, me afectan mas de lo que

mi pequena huella de carbono jamas lo hara.
Esta amenaza colectiva al cambio climatico

“La naturaleza colectiva del big data implica que la gente
esta mas afectada por los datos de terceros que por los
propios. Al igual que con el cambio climatico, la amenaza
es a nivel sociedad y personal”.

educacion, los sistemas de salud y las oficinas
se estan convirtiendo en grandes redes de
vigilancia. Si solo consideramos los balances
individuales entre los sacrificios de privacidad y
los supuestos beneficios de salud, olvidaremos
lo central. La naturaleza colectiva del big data
implica que la gente esta mas afectada por los
datos de terceros que por los propios. Al igual
que con el cambio climatico, laamenaza es a
nivel sociedad y personal.

En la era del big data y la inteligencia artificial,
la gente puede sufrir por la manera en que la
suma de datos individuales se analiza y clasifica
en grupos por medio de algoritmos. Como
consecuencia, estan apareciendo nuevos
tipos de daios colectivos basados en datos:
publicidad en linea sobre viviendas, trabajos

y créditos que discriminan sobre la base de la
etnia y género, mujeres descalificadas de sus
trabajos por su género y actores extranjeros
intentando radicalizar grupos de derecha light
y empujandolos hacia la extrema derecha.?
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se refleja perfectamente en la ley ambiental y
respalda la I6gica (politica) de las reducciones
de emisiones y los acuerdos de Paris.?

Los individuos pueden disfrutar de beneficios
a corto plazo de aquello que provocara dafos
de manera colectiva en el largo plazo. Para
pensar de manera optimista, la Coronacrisis
podria abrir el camino a leyes que traten sobre
dafos colectivos basados en los datos. Lo mas
probable es que el conflicto entre los miedos
inmediatos y comprensibles de la sociedad
respecto del sistema de salud se opondra a

las protecciones de la privacidad. Por ejemplo,
el ministro de salud del Reino Unido dijo

que “nadie deberia restringir su trabajo en
respuesta al coronavirus a causa de las leyes
de proteccion de datos”* Incluso la Estrategia
de Datos de la Comisidn Europea se centra
principalmente en darles poder a los individuos
con respecto a “sus” datos.® La necesidad de
derechos sobre datos colectivos contintia
siendo ignorada.



Los derechos sobre datos no estaban
histéricamente tan individualizados como

lo estan hoy en dia. El derecho sobre los
derechos humanos a finales de la Segunda
Guerra Mundial se centraba mayormente en

la proteccion de grupos. El régimen Nazi habia
oprimido y masacrado judios, gitanos roma 'y
otros pueblos perseguidos solo por pertenecer a
un grupo minoritario. El dafio colectivo causado
por un estado pernicioso se articulé con el
concepto de genocidio: un nuevo concepto para
describir los crimenes cometidos “con intencidn
de destruir, en su totalidad o en parte, un grupo

individualizacion de los derechos de datos se
ha convertido en un pilar de las leyes sobre
proteccion de datos alrededor del mundo.®

Laironia de la historia es que a medida que
los gobiernos y las leyes se desplazaban de

la proteccion de grupos a la proteccion de
individuos, las empresas de tecnologia se
movian en la direccién contraria, del andlisis
del comportamiento individual hacia el de

los grupos. La era del aprendizaje automatico
efectivamente hace que la negacién individual
del consentimiento sea insignificante. Aun

si me rehuso a utilizar Facebook o Twitter o
Amazon, el hecho de que todos a mi alrededor
los usen implica que haya igual cantidad de
puntos de datos sobre mi disponibles.

“La era del aprendizaje automatico efectivamente hace
que la negacion individual del consentimiento sea
insignificante.”

nacional, étnico, racial o religioso”. El objetivo
era por tanto proteger a los grupos de crimenes
genocidas futuros.®

En la década de 1970, el péndulo

comenzé a balancearse en direccion a la
privacidad individual, con el surgimiento

de la computacion. La Organizacion para

la Cooperacidn y el Desarrollo Econdmicos
(OCDE) desarrollé un conjunto de pautas sobre
privacidad en 1980. Estas pautas popularizaron
la nocién de que los individuos deberian brindar
su consentimiento informado para todo tipo de
informacion utilizada sobre ellos y para ellos.”
Durante el mismo periodo, la ley de proteccion
de datos francesa de 1978 consagro la nocion
de que los datos personales de las personas
deben ser recogidos y procesados de manera
justay licita con fines especificos, explicitos y
legitimos, y con el consentimiento de la propia
persona (a la que se refiere como “persona
interesada”).t La ley francesa a su vez inspird

la Directiva de la Unién Europa de 1995 sobre

la proteccion de los datos personales, que
inspird el Reglamento General de Proteccion de
Datos de 2018 (RGPD) frecuentemente llamado
la regla de oro de las leyes sobre proteccion

de datos. Hoy en dia, los derechos de datos
son vistos como “derechos individuales”y la
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A medida que los ingenieros y las empresas
comenzaron a implementar algoritmos cada vez
mas complejos, sumado a los datos recopilados
a escala, el mercado pasaba de gestionar datos
individuales a extraer valor de datos colectivos.
El hecho de que las leyes sigan centradas en

el individuo hace que estén desfasadas con la
realidad que crean la tecnologia y la inteligencia
artificial y que evoluciona rapidamente. Nuestras
sociedades precisan derechos de datos a nivel
colectivo e individual, de manera similar a las
leyes contra la discriminacion que protegen a
individuos y a grupos.”©

Cuando el profesor de diseiio de medios
David Carroll buscaba obtener datos sobre

si mismo de Cambridge Analytica, presentd
una demanda en virtud de la ley de proteccién
de datos del Reino Unido. El Prof. Carroll

luego objeto la liquidacion de la empresa
fundamentando su objecion en el interés
publico por la responsabilidad y la supervision



“Aun si me rehuso a utilizar Facebook o Twitter o
Amazon -el hecho de que todos a mi alrededor los usen
implica que haya igual cantidad de puntos de datos
sobre mi disponibles.”

independiente. Los documentos judiciales
muestran que él creia que el enterarse mas
sobre como sus datos personales eran
recopilados y usados aclararia el impacto del
big data y la inteligencia artificial en el conjunto
bajo un régimen democratico. Su apelacion fue
desestimada.™ El caso muestra lo dificil que es
para los individuos iniciar acciones legales por
danos colectivos, a diferencia de acciones por
invasiones de la privacidad personal.

El valor de los datos de un individuo para
Google o Facebook es marginal. Para las
empresas, el valor radica en las inferencias que
se puedan hacer a partir de su interaccion con
otros.” En 2018, Facebook generd ingresos

de USD10/afio por usuario diario activo.”

Los dafios que el individuo puede demostrar
son por tanto minimos. La combinacién de
individuos en una clase y el seguimiento de
las respuestas de esa clase a los diferentes
estimulos significa que Google no puede decir
cuantos datos sobre una persona han sido
usados. Pero el valor de su procesamiento de
datos colectivos es enorme. De esos USD10 por
persona por aio, Facebook generd un ingreso
neto anual de USD22.000 millones en 2018
mientras que Alphabet generé USD30.000
millones. PwC revel6 que las compaiiias con
prestaciones analiticas tenian valores de
cotizacion en bolsa mayores que sus pares
dentro de la misma industria."

Las leyes y el pensamiento desarrollados

en la década de 1970 ya no son adecuados
para lidiar con la realidad de hoy dia. El punto
aca es la disparidad fundamental entre la
I6gica del mercado y la légica de la ley.® Los
mercados de tecnologia contemporaneos
extraen valor de los datos colectivos. Nuestras
leyes responden a dafios individuales y no

han cambiado para reflejar los cambios en la
tecnologia. Los gobiernos deberian cambiar los
regimenes legales para acompaiiar la légica del
mercado. Capaz no ha habido tanta urgencia
hasta ahora debido a que la naturaleza de los
dafos colectivos -similar a la contaminacion
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producida por CO,- es invisible a la persona
promedio. Los algoritmos se mantienen

en secreto, sus efectos omnipresentes

pero invisibles. La nocién de injusticia, que
puede llevar a una mayor concientizacion y
demandas legales, es evanescente cuando
la injusticia se produjo de manera invisible
por un modelo informatico (aunque disefiado
por seres humanos).® Por ello, es también
menos probable que se produzca una accién
colectiva.” La tarea en cuestiéon es comprender
la naturaleza de los nuevos dafos y tornar
visible lo invisible.

Cuanto mas colectivo el dafo, menos gente
esta protegida y menos visible es el dafio.
Cuanto mas individual el dafio, mas visibles
son sus impactos y mas gente se encuentra
legalmente protegida. Si una persona es
discriminada por pertenecer a un grupo
protegido ya sea por su edad, género o
etnicidad, sera visible para ellos y estarg,

con suerte, en una posicion de solicitar

un resarcimiento. Cuando una persona es
discriminada por una decision algoritmica, es
probable que sea menos visible y, actualmente,
dificil reclamar un resarcimiento.’

La gente tiende a sufrir daios basados en
datos de tres maneras principales. En primer
lugar, son dafios puramente individuales. Por
ejemplo, a un individuo lo consideran no apto
para un empleo a causa de datos directamente
referidos a él/ella (por ejemplo, su edad). Las
protecciones contra este tipo de dafos estan
bien establecidas en la ley.

En segundo lugar, hay dafios inferidos. Esto se
da cuando se infiere que el individuo es parte
de un grupo o categoria de personas, pero

la persona cuyos datos son utilizados no se



ve perjudicada. Pensemos en personas que
suben fotos publicas de ellos mismos en un
sitio web de citas de los EE.UU., y estas fotos
son usadas por investigadores que desarrollan
de manera controvertida algoritmos para
establecer la sexualidad de las personas
basandose en sus caracteristicas faciales.”
Los individuos cuyas fotos son utilizadas no
son necesariamente los Unicos perjudicados.
Las personas cuya sexualidad es “identificada”
(aunque sea falsamente) a través de estas
técnicas son las perjudicadas por medio de
inferencias realizadas como resultado de datos
recolectados y procesados.?°

En tercer lugar, existen daifios optimizados.
Estos son dafios sufridos como resultado de
la manera en que los sistemas de aprendizaje

siempre claro quién es el responsable ni cual
interesado ha sido dafiado. Aparecera un vacio
juridico -que probablemente ya exista-y la
responsabilidad decrece.?

A medida que el mundo se traslada a la
virtualidad a causa del coronavirus, las
compaiiias y los gobiernos recopilaran mucha
mas informacidn sobre las personas a través
de la recoleccion de datos. Esto probablemente
aumente el uso de decisiones automatizadas,
por ejemplo, sobre como asignar recursos.

Y con mayor automatizacion, habra ain
mayores implicancias sobre la equidad. El
procesamiento de datos puede decidir quién
puede tener acceso a la educacion, al bienestar
o al sistema judicial. Las investigaciones
durante los ultimos cinco afios han demostrado

“Nuestras sociedades precisan derechos de datos a nivel
colectivo e individual, de manera similar a las leyes contra
la discriminacion que protegen a individuos y a grupos.”

automatico son optimizados. El algoritmo

de YouTube llegé a la conclusion de que a

las personas les atrae el contenido que es

mas extremo de lo que estan viendo en ese
momento y los lleva por un camino que, como
ha escrito la académica y activista Zeynep
Tufekci, podria ser inofensivo (desde salidas a
trotar hasta ultra maratones) o dafiino (desde
reuniones politicas a teorias conspirativas).?'
Las personas son descriptas involuntariamente
por el algoritmo. Al igual que con los sistemas
de optimizacidn, el algoritmo de YouTube se
encuentra centrado decididamente en sus
usuarios y no focaliza sus externalidades en no
usuarios, grupos minoritarios y cualquier otra
persona que no esté en el sistema (por ejemplo,
la sociedad en general).

Los sistemas legales y los arsenales de
politicas de nuestros paises se encuentran
mal preparados para responder a los Ultimos
dos tipos de dafos basados en datos. La
proteccion de datos, en su estado actual, se
basa en una relacién entre los responsables
y los interesados. A medida que la tecnologia
se vuelve mas sofisticada, esa conexion entre
responsables e interesados flaquea. No es
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como los impactos negativos de la toma de
decisiones automatizada respecto de las
personas recaen desproporcionadamente
sobre aquellos que ya se encuentran
marginados en la sociedad, como las personas
de color, las mujeres y los inmigrantes.?

La dificultad del siglo 21 respecto del problema
de la privacidad de datos y la discriminacion
es que los miembros del publico ya no saben

a qué grupo pertenecen, solo el algoritmo lo
sabe. Muchas personas ni siquiera sabran

que estan siendo discriminadas y que se

esta trazando un perfil sobre ellas.?* La
conversacion necesita replantearse en torno

a la automatizacion y el poder y sobre cuéles
grupos se veran impactados negativamente.

Las soluciones radican en el mecanismo de
hard accountability, esto es, en una estricta
supervision reglamentaria de la toma de
decisiones basada en datos y en la habilidad
de auditar e inspeccionar las decisiones y los
impactos de los algoritmos en la sociedad.



Mas que regular como la gente accede a que
sus datos sean usados a fin de proteger su
privacidad, los legisladores deberian regular

la automatizacién comenzando con los
algoritmos de caja negra que recopilan, ordenan
y clasifican los datos. Eso implicara un método
completamente nuevo de regulacion. Los
miembros del publico necesitan informacion,
escrutinio publico y responsabilidad respecto
de los impactos dispares de los grandes
montos de automatizacion que reciben cada
segundo del dia.

publico y convocar a las autoridades para
justificar sus decisiones, y (3) capacidad para
aplicar sanciones.?® El Proyecto de Ley de Datos
de Interés Publico deberia encapsular estos
tres puntos.

Transparencia clara

El foco deberia estar en el escrutinio publico
de la toma de decisiones automatizadas y
en los tipos de transparencia que conducen
a la rendicion de cuentas.® Esto incluye

la revelacion de datos de capacitacion

y de objetivo ya existentes detras de los
algoritmos, al igual que sus impactos,
independientemente de que conduzcan a
resultados dispares, y afecten a distintos
grupos. La transparencia clara y dirigida
explica los algoritmos y las instituciones que

“Las soluciones radican en el mecanismo de hard
accountability, en una estricta supervision reglamentaria
de la toma de decisiones basada en datosy en la
habilidad de auditar e inspeccionar las decisiones y
los impactos de los algoritmos en la sociedad.”

En la Union Europea, el RGPD es débil respecto
de la automatizacion y los dafios colectivos.?
La responsabilidad de los sistemas de
decisiones algoritmicas se encuentra cubierta
principalmente en los articulos 13-15y 22 pero
éstos estan limitados a decisiones que son
completamente automatizadas, que usan datos
personales y que son consideradas “decisiones
significativas”y por ello eluden muchos de

los dafios menores detallados anteriormente,
que en conjunto equivalen a danos colectivos
significativos.?® Asimismo, el RGPD individualiza
los danos basados en datos ya que le solicita

a la persona que sufrio el dafio que esté en el
centro de cualquier reclamo que surja de ello.
Eso seria como solicitar que un caso sobre las
emisiones de CO2 de un pais entero dependa de
sus impactos comprobables en una persona.?’

Se necesitan tres elementos para garantizar
el mecanismo de hard accountability: (1)
transparencia clara sobre dénde y cémo se
toman las decisiones automatizadas® y su
impacto en las personas y los grupos, (2)
derecho de brindar aportes significativos del

Construyendo sociedades mas fuertes

los usan. Por ejemplo, revelan informacion
sobre desempefio institucional (por ejemplo:
uso de camaras de reconocimiento facial

por la policia y suimpacto) y son explicitos
sobre lo que es medido, por quién y como.
Pero la transparencia continta siendo una
condicién necesaria pero no suficiente para

la responsabilidad.® Para ello se necesitan un
aporte significativo del publico y la posibilidad
de imponer sanciones.

Participacion publica

El publico tiene un derecho fundamental de
convocar a aquellos en el poder para que
justifiquen sus decisiones. Este “derecho a
exigir respuestas” no deberia verse limitado

a la participacion consultiva en la que a

las personas se les pide su aporte y los
funcionarios pasan a otro tema. Deberia incluir
la participacién empoderada en la que el
aporte del publico es exigido con anterioridad
al lanzamiento de un algoritmo en la sociedad.
Por ejemplo, las evaluaciones de impactos
algoritmicos deberian brindar a los miembros



“De manera similar a la naturaleza colectiva de la
amenaza de cambio climatico, nuestros gobiernos y
legisladores deben cambiar la manera de pensar sobre
la respuesta reguladora.”

del publico la posibilidad de dar un aporte
significativo sobre el uso de la toma de
decisiones automatizadas, y expandir dichas
evaluaciones como una herramienta para la
toma de decisiones basadas en la comunidad.

Sanciones

Finalmente, el poder de imponer sanciones es
clave para que estas reformas sean exitosas y
para lograr la rendicién de cuentas. El RGPD se
ha visto restringido por la falta de financiamiento
y capacidad de los comisarios encargados de

la proteccion de datos en Europa. A pesar del
poder del RGPD de imponer multas de hasta
4% del volumen de ventas de una compaiia,
pocas de esas multas han sido asignadas

y la mitad de los reguladores europeos de
proteccion de datos solo tiene cinco o menos
expertos técnicos.* Pero las comisiones de
informacion o proteccién de datos no pueden
ser Unicamente responsables por la rendicion
de cuentas de los algoritmos a medida que
nuestras sociedades son transformadas por

la inteligencia artificial. Las compaiiias y los
gobiernos necesitan leyes que restrinjan la
automatizacion y el uso de datos, mas alla de las
implicancias respecto de los datos personales
de las personas. Para ello, las sociedades
necesitaran también de la modernizacién de las
leyes sectoriales tales como la ley de trabajo, la
ley penal, la ley de genética, la ley ambiental y

la ley de discriminacion.®® Por ejemplo, las leyes
que regulan la administracién publica ya podrian
aplicarse aqui. Podria usarse la ley administrativa
para ordenar una mayor responsabilidad de

la toma de decisiones automatizadas usada

por el sector publico.3* Las leyes laborales
podrian adaptarse para responder por el rol de
la tecnologia en la gestidn de las relaciones
empleador/empleado.®®

Precedentes

Existen ejemplos de proyectos de ley que
han buscado llenar este vacio. En los Estados
Unidos de América, se realizd un esfuerzo en
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2019 para sancionar la Ley de Responsabilidad
Algoritmica que finalmente quedd paralizada
en el Congreso y que apuntaba a determinar
si los algoritmos del sector privado llevaban
o no a la discriminacién. La Ley hubiera
exigido a las empresas realizar evaluaciones
de impacto algoritmico en determinadas
situaciones para comprobar la presencia

de prejuicios o discriminacién.®® En Francia,
la Ley Digital de la Republica (Loi Pour Une
République Numérique) se aplica hoy en dia
a las decisiones administrativas tomadas por
los sistemas algoritmicos del sector publico,
pero podria brindar un proyecto para leyes
futuras. Brinda acceso a laimportancia de la
automatizacion respecto de la decision final.
También facilita el acceso a datos usados y
su fuente, asi como a cualquier ponderacién
y parametro de tratamiento en caso de ser
utilizado en decisiones que afectaron a

las personas y brinda informacidn sobre el
resultado del proceso automatizado. Por el
contrario, el RGPD establece restricciones, pero
s6lo respecto del uso de datos personales en
decisiones totalmente automatizadas.*

Las preocupaciones sobre la privacidad en
torno al COVID-19 revelaron una cantidad

de incompatibilidades sistémicas entre el
derecho de la privacidad individual y el valor
del procesamiento de datos colectivos. La
pandemia acelera el riesgo de desigualdad y
se aceleran dramaticamente nuevos dafios
como la vigilancia y la recoleccién de datos en
pos de poner fin a la crisis sanitaria. La mayoria
de los que sufren ya estaran marginados y
seran vulnerables en nuestras sociedades.

De manera similar a la naturaleza colectiva

de la amenaza de cambio climatico, nuestros
gobiernos y legisladores deben cambiar

la manera de pensar sobre la respuesta
reguladora. Necesitan considerar el impacto
tanto colectivo como individual de los datos.



Proyecto de ley de datos
de interés publico

Transparencia clara

Requerir que las empresas y los gobiernos
faciliten los datos y cédigos fuente detras de
los algoritmos de alto riesgo y definan cuéles
son considerados “de alto riesgo” en relacion
con las pruebas sobre los impactos dispares de
dichos algoritmos en la poblacién (por ejemplo,
si recaen desproporcionadamente sobre
comunidades marginadas).

Requerir que las empresas y los gobiernos
publiquen las valoraciones de los impactos
algoritmicos que evalian los resultados

del tratamiento algoritmico sobre grupos,
asi como los dafos colectivos basados en
datos. Garantizar que los resultados de
dichas evaluaciones sean publicados en
forma transparente. Garantizar que preceden
laimplementacion de la utilizacién de la
inteligencia artificial de alto riesgo y renovarlo
de manera regular.®®

Garantizar la transparencia plenay la
responsabilidad de la automatizacion:

- Las modificaciones de los algoritmos que
podrian parecer pequeias o insignificantes
en solitario pueden tener como resultado un
impacto colectivo sustancial al ser tomados
juntos -estos estarian incluidos. Esto no
deberia limitarse a “decisiones” realizadas
por un algoritmo ni a aquellas decisiones que
necesitan ser “significativas” como es el caso
actual con el articulo 22 del RGPD®.

- Aplicar ambos a decisiones tanto total como
parcialmente automatizadas.*®

« Requerir transparencia y rendicion de cuentas
por la forma en que una decision fue tomada
basada en un modelo informatico, sin explicar
simplemente el modelo en abstracto. (El nivel
y el modo de contribucién del procesamiento
algoritmico respecto de la decisién tomada.*')

- Abarcar las decisiones mas alla de aquellas
que usan datos personales. Por ejemplo, esto
cubriria autos auténomos o datos que fueron
alguna vez personales y luego supuestamente
anonimizados. Las personas se ven afectadas
por datos que no son personales y por datos
personales que no son sobre ellos.
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Participacion publica

Brindar a los miembros del publico la
posibilidad de dar un aporte significativo al
uso de la toma automatizada de decisiones (lo
que incluye, a modo ilustrativo, aportes a las
evaluaciones de impacto algoritmico).

Garantizar que la participacion del publico sea
empoderada y no meramente consultiva.

Sanciones

Garantizar la capacidad para imponer
sanciones por falta de cumplimiento.

Financiar y obtener recursos para entidades
responsables de la rendicion de cuentas, lo
que incluye érganos de supervision para leyes
sectoriales tales como la ley laboral, la ley
penal, la ley de genética, la ley ambiental y la ley
contra la discriminacién, ademas de agencias
de proteccion de datos.

Importancia tanto para los grupos
como para los individuos

Permitir que tanto las personas como las

organizaciones puedan formular peticiones.*?

Brindar acceso a parametros de tratamiento y,
en caso de ser apropiado, sus ponderaciones,
aplicadas a la situacion de la(s) persona(s) o
grupos correspondientes.
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