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Em 17 de margo de 2018, questdes sobre
privacidade de dados explodiram com o
escandalo da anteriormente desconhecida
empresa de consultoria Cambridge Analytica.
Legisladores ainda estéo lutando para atualizar
as leis para conter os danos do ‘big data’ e da
Inteligéncia Artificial - IA.

Na primavera de 2020, a pandemia da COVID-19
trouxe de volta ao debate publico questbes
sobre protecdes legais suficientes, com alertas
urgentes sobre as implicagdes de privacidade
dos aplicativos de rastreamento de contatos.
Mas as consequéncias da vigilancia dos

efeitos da pandemia sdo muito maiores do

que qualquer aplicativo: transporte, educacgao,
sistemas de salide e escritérios tém sido
transformados em vastas redes de vigilancia.

centro-direita, puxando-os para a extrema
direita.? Nosso debate publico, governos e leis
estdo mal equipados para lidar com esses
danos coletivos, em oposi¢ao aos individuais.

Tal como acontece com o CO,, a privacidade
dos dados vai muito além do individuo.
Somos prisioneiros do consentimento de
outras pessoas. Se vocé comparar o impacto
dos danos causados por dados aos do CO,,
ficara claro como os impactos sdo sociais,
nao individuais. As emissdes do carro do
meu vizinho, a fumaca das fabricas de outro
continente, me afetam mais do que a minha
prépria pequena pegada de carbono jamais
o fara. Essa ameaca coletiva da mudanca
climatica esta bem refletida na legislacao
ambiental e sustenta a légica (politica) das
redugoes de emissoes e o acordo de Paris.®

“A natureza coletiva do ‘big data’ significa que as
pessoas sao mais afetadas pelos dados de outras
pessoas do que pelos dados sobre elas proprias.
Assim como em relacao a mudanca climatica, a

ameaca e social e pessoal.”

Se considerarmos apenas as compensacoes
individuais entre sacrificios de privacidade e
supostos beneficios a saude, perderemos o
ponto. A natureza coletiva do ‘big data’ significa
que as pessoas sao mais afetadas pelos
dados de outras pessoas do que pelos dados
sobre elas proprias. Assim como em relacéo a

mudanca climatica, a ameaca é social e pessoal.

Na era do ‘big data’ e da |A, as pessoas podem
sofrer por causa da forma como a soma dos
dados individuais é analisada e classificada
em grupos de algoritmos. Como resultado,
novas formas de danos coletivos baseados em
dados estdo aparecendo: anincios online de
habitagao, emprego e crédito discriminando
com base em raca e género, mulheres
excluidas de empregos com base em género
e atores estrangeiros que visam grupos de
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Os individuos podem desfrutar de beneficios
de curto prazo que prejudicarao o coletivo

no longo prazo. Pensando com otimismo, a
crise do Coronavirus pode abrir o caminho
para leis que lidam com danos coletivos
causados por dados. Provavelmente, o conflito
entre os medos imediatos e compreensiveis
da sociedade em relagdo a salude sera
confrontado com as protecdes a privacidade.
Por exemplo, o ministro da satide do Reino
Unido disse que “ninguém deve restringir o
trabalho de resposta ao coronavirus devido
as leis de protecao de dados”.* Até mesmo a
Estratégia de Dados da Comiss&o Europeia
se concentra principalmente em capacitar os
individuos em relacdo aos “seus” dados.5 A
necessidade de direitos coletivos de dados
continua a serignorada.



Os direitos dos dados ndo eram historicamente
tdo individualizados como séo hoje. A
legislagcdo de direitos humanos no final da
Segunda Guerra Mundial concentrava-se
principalmente na prote¢ao de grupos. O
regime nazista oprimiu e massacrou judeus,
ciganos e outros povos perseguidos por
pertencerem a um grupo minoritario. O dano
coletivo causado por um estado pernicioso

foi articulado com o conceito de genocidio:

um novo conceito para descrever crimes
cometidos “com a intencao de destruir, no todo
ou em parte, um grupo nacional, étnico, racial
ou religioso”. O objetivo era entao proteger os
grupos de futuros crimes genocidas.®

Na década de 1970, o péndulo comecou

a oscilar na diregcao da privacidade

individual, com a ascensao da computacao.

A Organizagao para o Desenvolvimento
Econémico e Cooperacdo (OCDE) desenvolveu
um conjunto de diretrizes de privacidade em
1980. Essas diretrizes popularizaram a nogao
de que os individuos devem dar consentimento
informado para qualquer informagéo usada
para eles e sobre eles.” Durante 0 mesmo
periodo, a lei francesa de protecao de dados
de 1978 consagrou a nocao de que os dados
pessoais das pessoas devem ser coletados e
processados de forma justa e legal para fins
especificos, explicitos e legitimos,e com o
consentimento da prépria pessoa (chamada
“titular dos dados”).2 A lei francesa, por sua vez,
inspirou a Diretiva de 1995 da Unido Europeia
sobre protecao de dados pessoais, que inspirou
o Regulamento Geral de Prote¢édo de Dados
(RGPD) de 2018, muitas vezes chamado de
“padrao ouro” das leis de protecao de dados.
Hoje, os direitos de dados sao vistos como
“direitos individuais” e a individualizagao dos
direitos de dados tornou-se a pedra angular das
leis de protegdo de dados em todo o mundo.®
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Aironia da histdria é que, a medida que
governos e leis passavam da protecao de
grupos para a protegao de individuos, as
empresas de tecnologia iam na outra direcao,
da analise do comportamento individual para
o dos grupos. A era do ‘machine learning’
efetivamente torna a negacao individual do
consentimento sem sentido. Mesmo se eu me
recusar a usar o Facebook, Twitter ou Amazon,
o fato de que todos ao meu redor aderiram
significa que ha muitos pontos de dados sobre
mim para atingir.

A medida que engenheiros e empresas
comecaram a implantar algoritmos cada

vez mais complexos, juntamente com dados
coletados em escala, o mercado evoluiu além
da transagéao de dados individuais, em dire¢do
a extracdo de valor de dados coletivos. O fato

“A era do ‘machine learning’ efetivamente torna a
negacao individual do consentimento sem sentido.”

das leis permanecerem focadas no individuo
coloca-o fora em contato com a realidade que
se desenvolve rapidamente e que a tecnologia
e aiinteligéncia artificial criam. Nossas
sociedades precisam de direitos de dados em
nivel coletivo e individual, de forma semelhante
a lei de nao discriminagéo que abrange
individuos e grupos.’®

Quando o professor de design de midia David
Carroll tentou recuperar dados sobre ele da
Cambridge Analytica, ele entrou com uma
acao judicial sob a lei de protecao de dados
do Reino Unido. O Prof. Carroll entdo contestou
a liquidacdo da empresa, citando o interesse
publico na prestagdo de contas e na supervisao
independente. Documentos judiciais mostram
que ele acreditava que aprender mais sobre
como seus dados individuais estavam sendo
coletados e usados langaria luz sobre o



impacto do big data e da IA no coletivo e na
democracia. Seu recurso foi rejeitado.” O caso
mostra como é dificil para os individuos buscar
solucdes para danos coletivos, em oposicao a
invasdes de privacidade pessoal.

O valor dos dados de um individuo para o
Google ou Facebook é marginal. Para as
empresas, o valor esta nas inferéncias tiradas
de sua interagdo com outras pessoas.”? Em
2018, o Facebook gerou uma renda de USS
10/ano por usuario diario ativo.® Os danos que
o individuo pode demonstrar sdo, portanto,
minimos. Misturar individuos em uma classe

e monitorar como essa classe responde a
diferentes estimulos significa que o Google ndo
pode dizer como os dados sobre vocé foram
usados. Mas o valor do processamento de
dados coletivos é enorme. Desses US$ 10 por
pessoa por ano, o Facebook gerou uma receita
liquida anual de USS 22 bilhdes em 2018,
enguanto a Alphabet gerou USS 30 bilhdes. A
PwC descobriu que empresas com recursos
de andlise de dados tém valores de mercado
de acdes mais elevados do que seus pares no
mesmo setor."

a injustica foi cometida de forma invisivel, por
um modelo de computador (embora projetado
por humanos).® A acdo coletiva é, portanto,
também menos provavel de ocorrer.” A tarefa
em m3os é entender a natureza dos novos
danos e tornar o invisivel visivel.

Quanto mais coletivo o dano, menos as
pessoas sdo protegidas e menos visivel ele

€. Quanto mais o dano é individual, mais
visiveis sA0 seus impactos e mais pessoas
sao legalmente protegidas. Se uma pessoa

for discriminada por causa de caracteristicas
protegidas, como idade, género ou etnia, isso
sera visivel para ela e, com sorte, ela estara em
posicao de buscar reparacao. Quando uma
pessoa é discriminada devido a uma decisio
algoritmica, é provavel que seja menos visivel e,
atualmente, dificil de buscar reparacdo.’

“Mesmo se eu me recusar a usar o Facebook,
Twitter ou Amazon, o fato de que todos ao meu
redor aderiram significa que ha muitos pontos de
dados sobre mim para atingir.”

As leis e 0 pensamento desenvolvidos na
década de 1970 n3o sdo mais adequados para
lidar com a realidade de hoje. A questao aqui é
um descompasso fundamental entre a logica
do mercado e a légica do direito.® Os mercados
de tecnologia contemporaneos extraem valor
de dados coletivos. Nossas leis respondem

a danos individuais e nao foram alteradas

para refletir as mudancas na tecnologia. Os
governos devem mudar os regimes juridicos
para corresponder a légica do mercado. Talvez
nao haja urgéncia até agora porque a natureza
dos danos coletivos - assim como a poluicao
por CO, - é invisivel para a pessoa comum.

Os algoritmos sao ocultados, seus efeitos

sd0 onipresentes, mas invisiveis. A nogéo de
injustica, que pode levar a conscientizagdo e
reivindicagOes legais, é evanescente quando
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As pessoas tendem a sofrer danos causados
por dados de trés maneiras principais. Em
primeiro lugar, existem danos puramente
individuais. Por exemplo, um individuo é visto
como improéprio para o emprego devido a
dados diretamente relacionados a eles (por
exemplo, sua idade). As protegdes contra esses
tipos de danos estao bem estabelecidas por lei.

Em segundo lugar, existem danos inferidos.

E aqui que se infere que o individuo faz

parte de um grupo ou categoria de pessoas,
mas a pessoa cujos dados sao usados nao

é prejudicada. Considere as pessoas que
carregam fotos publicas de si mesmas em

um popular site de namoro americano, cujas
fotos foram usadas, de modo discutivel, por
pesquisadores que desenvolveram algoritmos



para determinar a sexualidade das pessoas
com base em suas caracteristicas faciais. ™ Os
individuos cujas fotos sdo usadas ndo sdo os
Unicos necessariamente prejudicados. Pessoas
cuja sexualidade é “identificada” (ainda que

de maneira espuria) por meio dessas técnicas
sdo prejudicadas por inferéncias feitas como
resultado de dados coletados e processados.?°

Terceiro, existem danos otimizados. Esses
sao danos sofridos como resultado de modo
pelo qual os sistemas de ‘machine learning’
sao otimizados. O algoritmo do YouTube
concluiu que as pessoas sio atraidas por um
contetido mais extremo do que o que estao
vendo atualmente e as leva a um caminho
que, como escreveu o académico e ativista
Zeynep Tufekci, pode ser inofensivo (de correr
a ultramaratonas) ou prejudicial (de comicios

governos obterdo muito mais informagdes
sobre as pessoas por meio da coleta de
dados. Isso provavelmente aumentara o uso
de decisbes automatizadas, por exemplo,
sobre como alocar recursos. E com mais
automacao, havera implicagdes de patrimonio
ainda maiores. O processamento de dados
pode decidir quem tem acesso a educacao,
assisténcia social ou ao sistema judicial.
Pesquisas nos ultimos cinco anos mostraram
como os impactos negativos da tomada

de decisao automatizada sobre as pessoas
recaem desproporcionalmente sobre aqueles
ja marginalizados na sociedade, como a
populacéo negra, mulheres e imigrantes.??

A pegadinha do século 21 para o problema
da privacidade e discriminacao de dados
€ que os membros do publico ndo sabem

“Nossas sociedades precisam de direitos de
dados em nivel coletivo e individual, de forma
semelhante a lei de nao discriminagcao que
abrange individuos e grupos.”

politicos a teorias da conspiracédo).? As pessoas
sdo inadvertidamente definidas pelo algoritmo.
Como acontece com todos os sistemas

de otimizag3o, o algoritmo do YouTube é
totalmente focado em seus usuarios e ndo
enfoca suas externalidades em nao usuarios,
minorias e qualquer pessoa que nao esteja no
sistema (ou seja, a sociedade em geral).

Os sistemas juridicos e arsenais de politicas
publicas de nossos paises estao mal
equipados para responder aos dois Ultimos
danos causados por dados. A protegao de
dados, como atualmente estruturada, tem
como premissa um relacionamento entre

os controladores de dados e os titulares

dos dados. Conforme a tecnologia se torna
cada vez mais sofisticada, a conexao entre
controladores de dados e titulares de dados
vacila. Nem sempre esta claro quem é o
controlador, nem qual sujeito foi prejudicado.
Um vazio legal surgira - e possivelmente ja
existe - e a responsabilidade desaparecera.??

A medida que o0 mundo se move mais online
devido ao Coronavirus, as empresas e 0s
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mais de qual grupo eles fazem parte ou nao,
apenas o algoritmo sabe. Muitas pessoas

nem saberao que estao sendo classificadas

ou discriminadas.?* A conversa precisa ser
reformulada em torno de automacao e poder, e
de quais grupos serao afetados negativamente.

As solugdes consistem em responsabilidade
rigida, forte supervisdo regulatéria da tomada
de decisao baseada em dados e a capacidade
de auditar e inspecionar as decisdes e os
impactos dos algoritmos na sociedade.

Em vez de regulamentar como as pessoas
consentem que seus dados sejam usados
para proteger sua privacidade, os formuladores
de politicas devem regular a automacao,
comecgando com algoritmos de caixa preta



que coletam, ordenam e classificam os

dados. Isso exigira um método totalmente

novo de regulamentacgéo. Os cidaddos
precisam de informacdes, escrutinio publico e
responsabilizacdo pelos os impactos dispares
das enormes quantidades de automacao que
sao apontadas para eles a cada segundo do dia.

Na Unido Europeia, o RGPD é fraco

em automacéo e danos coletivos.?> A
responsabilidade dos sistemas de decisao
algoritmicos é principalmente coberta pelos
artigos 13-15 e 22, mas estes sdo limitados a
decisdes que sao totalmente automatizadas,
que usam dados pessoais e que sao
consideradas “decisoes significativas”, evitando
assim muitos dos danos menores detalhados

Isso inclui revelar os dados existentes, de
propésito e de treinamento por tras dos
algoritmos, bem como seus impactos - se
eles levaram a resultados dispares e em quais
grupos. A transparéncia clara e direcionada
lanca luz sobre os algoritmos e as instituicdes
que os implantam. Ela revela, por exemplo,
informacgdes sobre o desempenho institucional,
(como o obtido a partir do uso de cameras

de reconhecimento facial pela policia e seu
impacto), e torna os algoritmos explicitos
sobre o que é medido, por quem e como. A
transparéncia continua sendo uma condigao
necessaria, porém nao suficiente para a
responsabilizagdo.’' Para tal, sdo necessarias
contribuigdes significativas do ptblico e a
possibilidade de aplicar sang¢des.

“As solucoes consistem em responsabilidade
rigida, forte supervisao regulatoria da tomada de
decisao baseada em dados e a capacidade de
auditar e inspecionar as decisoes e os impactos
dos algoritmos na sociedade.”

anteriormente - que cumulativamente
representam danos coletivos significativos.?

O RGPD individualiza ainda mais os danos
causados por dados, exigindo que a pessoa
que sofreu o dano esteja no centro de qualquer
reclamacéo resultante dele. Isso seria como
exigir que um caso sobre as emissdes de

CO, de um pais inteiro dependesse de seus
impactos provaveis sobre uma pessoa.”’

Trés elementos sdo necessarios para garantir
a responsabilidade total: (1) transparéncia
clara sobre onde e quando as decisdes
automatizadas ocorrem? e seu impacto

nas pessoas e grupos, (2) o direito de dar
contribuigbes publicas significativas e chamar
aqueles com autoridade para justificar suas
decisdes, e (3) a capacidade de aplicar
sancdes.?® Uma lei de dados de interesse
publico deve englobar esses trés pontos.

Transparéncia clara

O foco deve ser o escrutinio publico da
tomada de decisao automatizada e os tipos de
transparéncia que levam a responsabilizagéo.*°
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Participacao publica

O publico tem o direito fundamental de
convocar os detentores do poder a justificar
suas decisoes. Este direito de exigir respostas
nao deve ser limitado a participagéo consultiva,
onde as pessoas sao solicitadas a dar sua
opinido e os agentes publicos seguem em
frente. Deve incluir participacao capacitada

na qual a opinido publica é obrigatéria antes
da implementacao de um algoritmo na
sociedade. Por exemplo, as avaliagdes de
impacto algoritmicas devem fornecer aos
cidadaos a possibilidade de dar contribuicdes
significativas para o uso da tomada de decisao
automatizada, expandindo essas avaliagbes
como uma ferramenta para a tomada de
decisdes conduzida pela comunidade.

Sancodes

Finalmente, o poder de punicéo é fundamental
para que essas reformas tenham sucesso e
para que a responsabilizacao seja alcancada.
O RGPD foi prejudicado pela falta de
financiamento e capacidade dos comissarios
de protecao de dados em toda a Europa.



“Semelhante a natureza coletiva da ameaca
da mudanca climatica, nossos governos e
formuladores de politicas publicas devem
mudar a maneira como pensam sobre a

resposta regulatoria.”

Apesar do poder do RGPD de impor multas de
até 4% do faturamento anual de uma empresa,
poucas dessas multas foram aplicadas e
metade dos reguladores de protecao de
dados da Europa tém apenas cinco ou menos
especialistas técnicos.®? Mas a protecao

de dados ou as comissodes de informacao

nio podem ser as Unicas responsaveis pela
‘accountability’ dos algoritmos, pois nossas
sociedades sdo transformadas pela inteligéncia
artificial. Empresas e governos precisam de
leis que restrinjam o uso e a automagao de
dados, acima e além das implicagdes para

os dados pessoais de cada individuo. Para
isso, as sociedades também precisarao da
modernizagao das legislagoes setoriais,

como a legislacao trabalhista, penal, genética,
ambiental e de combate a discriminac&o.®® Por
exemplo, as leis que regulam a administragcado
publica ja poderiam ser aplicadas aqui. A lei
administrativa poderia ser usada para exigir
maior responsabilidade da tomada de decisao
automatizada usada pelo setor publico.®* As
leis trabalhistas poderiam ser adaptadas para
considerar o papel da tecnologia na gestao das
relagcbes empregador/empregado.®®

Precedente

Existem exemplos de projetos de lei

que procuraram preencher essa lacuna.

Nos Estados Unidos, foi realizado um

esforgo em 2019 para promulgar uma Lei

de Responsabilidade Algoritmica, que
posteriormente foi paralisado no Congresso,
com o objetivo de determinar se algoritmos
do setor privado resultaram em discriminagcao
ou nao. A lei teria exigido que as empresas
realizassem avaliagdes de impacto algoritmico
em certas situacdes, para verificar se ha
preconceito ou discriminacdo.®® Na Francga,

a Lei da Republica Digital (Loi Pour Une
République Numérigue) hoje se aplica a
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decisdes administrativas tomadas por sistemas
algoritmicos do setor publico, mas poderia
fornecer um modelo para leis futuras. Ela joga
luz a importancia que a automacao teve para a
decisao final, permitindo o acesso aos dados
utilizados e suas fontes, bem como a quaisquer
parametros de tratamento e ponderacoes
utilizados nas decisdes que afetaram as
pessoas. Além disso, ela fornece informagdes
sobre o resultado do processo automatizado.
Em contrapartida, o RGPD impde restrigdes,
mas apenas ao uso de dados pessoais em
decisdes totalmente automatizadas.®”

As preocupacdes com a privacidade em
torno da COVID-19 trouxeram a tona uma
série de incompatibilidades sistémicas

entre a lei de privacidade individual e o valor
do processamento coletivo de dados. A
pandemia acelera substancialmente o risco
de desigualdade e novos danos a medida

em que a vigilancia e a coleta de dados séo
aceleradas em nome do fim da crise de
salde. Muitos daqueles que sofrem ja estao
marginalizados e vulneraveis em nossas
sociedades. Semelhante a natureza coletiva
da ameaca da mudanga climatica, nossos
governos e formuladores de politicas publicas
devem mudar a maneira como pensam sobre a
resposta regulatdria. Eles precisam considerar
o impacto coletivo e individual dos dados.



Uma lei de dados de
interesse publico

Transparéncia clara

Exigir que empresas e governos abram os
dados e o cddigo-fonte por tras de algoritmos
de alto risco, e definam quais sdo considerados
de “alto risco” em relagao as evidéncias sobre
os impactos dispares desses algoritmos

na populagéo (por exemplo, se eles afetam

de modo desproporcional comunidades
marginalizadas).

Exigir que empresas e governos publiquem
avaliagbes de impacto algoritmico medindo

os resultados do tratamento algoritmico

em grupos, bem como quaisquer danos
coletivos baseados em dados. Garantir que os
resultados de tais avaliagdes sejam publicados
abertamente. Garantir que isso anteceda a
execucao de implantacdes de IA de alto risco
e renove-as regularmente.®®

Garantir total transparéncia e responsabilidade
da automacao:

- Ajustes em algoritmos que podem parecer
pequenos ou insignificantes quando
considerados isoladamente, mas podem
resultar em um impacto coletivo substancial
quando considerados em conjunto. Isso nao
deve ser limitado a decisdes tomadas por um
algoritmo nem as decisdes que precisam ser
“significativas”,como é o caso atualmente
com o artigo 223 do RGPD.

- Aplicar tanto a decisdes totalmente quanto
parcialmente automatizadas.*®

« Exigir transparéncia e responsabilidade
em relagdo a como uma decisao foi tomada
com base em um modelo de computador,
nao simplesmente explicando o modelo
em abstrato (o grau e 0o modo de contribuicédo
do processamento algoritmico para a
decisdo tomada.)}*

- Cobrir decisbes para além daquelas que usam
dados pessoais. Por exemplo, isso cobriria
carros automatizados ou dados que ja foram
pessoais e, entao, supostamente tornados
andénimos. As pessoas sio afetadas por dados
que nao sao pessoais e por dados pessoais
que nao dizem respeito a elas.
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Participacao publica

Oferecer aos cidadaos a possibilidade de
fornecer informacgdes significativas sobre o uso
da tomada de decisdo automatizada (incluindo
informacdes em avaliagdes de impacto

algoritmico, mas n&o se limitando a elas).

Garantir que a participacao publica tenha poder
€ nao seja apenas consultiva.

Sancoes

Garantir a capacidade de aplicar san¢des por
descumprimento.

Organismos de prestagao de contas de
recursos e fundos de forma adequada,
incluindo érgdos de supervisio para leis
setoriais, como direito do trabalho, direito
penal, direito genético, direito ambiental e
combate a discriminacao, além dos érgaos
de protecao de dados.

Relevancia para grupos e também
para individuos.

Permitir que pessoas e organizacdes
apresentem solicitacdes.*

Fornecer acesso aos parametros de tratamento
e, quando apropriado, sua ponderagao,
aplicada a situacéo da(s) pessoa(s) ou dos
grupos em questao.
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Ali, Sapiezynski, Bogen, Korolova, Mislove e Rieke, “Discrimination through optimization: How Facebook’s ad delivery can lead to skewed outcomes”, 2019 https://arxiv.org/
abs/1904.02095

Mais recentemente, na Holanda, o Caso Climatico Urgenda contra o governo holandés estabeleceu que o governo tem o dever legal de prevenir a mudanca climatica de
efeito perigoso e deve reduzir significativamente as emissdes para proteger os direitos humanos.

https://twitter.com/MattHancock/status/12401893796767129607s=20
https://ec.europa.eu/digital-single-market/en/policies/building-european-data-economy
Samantha Power, “A Problem From Hell”,2002.
https://www.oecd.org/sti/ieconomy/privacy-guidelines.htm
https://www.cnil.fr/sites/default/files/typo/document/Act78-17VA.pdf

Vao desde o direito a ser informado, o direito de acessar os dados, a retifica-los, apaga-los, restringir o seu processamento. https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/individual-rights/ https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT De acordo com a
Carta dos Direitos Fundamentais da Unido Europeia: “todas as pessoas tém direito a protegado dos dados pessoais que lhes digam respeito.”’

Agradego a Prof. Sandra Wachter por este comentario. Consulte Perfil de afinidade e discriminagéo por associagdo em publicidade comportamental on-line https://papers.
ssrn.com/sol3/papers.cfm?abstract_id=3388639

O juiz da liquidagéo observa que “os ‘interesses’ relevantes s&o os interesses do Prof. Carroll como credor, ndo seus interesses como académico curioso ou como alguém que
lidera uma campanha para estabelecer um principio sobre o uso de dados ou como alguém que estd inseguro com o que pode ter acontecido com seus dados no passado.
https://www.judiciary.uk/judgments/vincent-john-green-mark-newman-v-cambridge-analytica-uk-limited-others/

A Right to Reasonable Inferences: Re-Thinking Data Protection Law in the Age of Big Data and Al https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3248829
https://investor.fb.com/investor-news/press-rel Jetails/2019/Facebook-Reports-Fourth-Quarter-and-Full-Year-2018-Results/default.aspx
https:/www.bennettinstitute.cam.ac.uk/publications/value-data-summary-report/ ; pwc.co.uk/issues/data-analytics/insights/putting-value-on-data.html
Consulte Julie Cohen, “Between Truth and Power”, 2019

Um estudo recente do uso de IA em contratagdes no Reino Unido determinou que as ferramentas de auditoria usadas para garantir a conformidade ndo eram capazes de
determinar com precisdo o viés em um sistema de IA. Why Fairness Cannot Be Automated: Bridging the Gap Between EU Non-Discrimination Law and Al https://papers.ssrn.
com/sol3/papers.cfm?abstract_id=3547922

Agradego ao Prof. Wachter por essa percepgao.

Trabalhos pioneiros nessa area incluem “Group Privacy: The Right to Huddle” de E. Bloustein https://heinonline.org/HOL/LandingPage?handle=hein.journals/
rutlj8&div=24&id=&page=; Taylor, Floridi e van der Sloot (editores) de “Group Privacy: New Challenges of Data Technologies” https://www.springer.com/gp/
book/9783319466064; Mittelstadt “From Individual to Group Privacy in Big Data Analytics” https://link.springer.com/article/10.1007/s13347-017-0253-7
https://www.economist.com/science-and-technology/2017/09/09/advances-in-ai-are-used-to-spot-signs-of-sexuality

. Consulte a Dra. Sandra Wachter “A right to reasonable inferences: re-thinking data protection law in the age of big data and Al” https://www.law.ox.ac.uk/business-law-blog/

blog/2018/10/right-reasonable-inferences-re-thinking-data-protection-law-age-big

https:/www.nytimes.com/2018/03/10/opinion/sunday/youtube-politics-radical.nhtml

Consulte Ravi Naik, 2020 https://jolt.law.harvard.edu/digest/the-gentle-civilizer-of-technology

https://www.theguardian.com/technology/series/automating-poverty

Why Fairness Cannot Be Automated: Bridging the Gap Between EU Non-Discrimination Law and Al https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3547922
https:/gdpr-info.eu/

“Why a Right to Explanation of Automated Decision-Making Does Not Exist in the General Data Protection Regulation” Wachter, Floridi, Mittelstadt 2017 https://academic.oup.

com/idpl/article/7/2/76/3860948; “Enslaving the algorithm: from a right to an explanation to a right to better decisions” Edwards e Veale 2018, https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=3052831;

A lei permite que as ONGs aceitem reclamagdes sem serem ordenadas por uma pessoa especifica (o “titular dos dados”), mas, novamente apds intenso lobby, essa segdo
da lei tornou-se opcional e apenas trés dos vinte e oito paises europeus decidiram decreta-ao. Quando as ONGs podem fazer reivindicagdes sistémicas em nome do
publico sem a necessidade de autorizagdo de um individuo, é possivel se proteger coletivamente de danos baseados em dados da mesma forma que de danos ambientais.
Seg&o 80 do RGPD. (2) O principal remédio do RGPD para combater os danos coletivos baseados em dados é quando a violagdo dos direitos individuais de uma pessoa é
sintomatica da mesma violagéo sofrida por todos ou quando uma agao coletiva pode ser preparada. Existem poucos casos assim. Essa segdo aparentemente obscura da lei
aponta para uma tendéncia futura potencialmente interessante. Sou grato a equipe da Privacy International pelo tempo dedicado a explicar esse ponto.

As vezes chamada de “Lei do Blade Runner”, exigindo que um sistema automatizado ou bot se declare como tal e ndo se camufle como humano.

Veja a distingdo do Prof. Jonathan Fox entre responsabilidade fisica e social aqui https://www.tandfonline.com/doi/full/10.1080/09614520701469955
https:/luminategroup.com/posts/report/public-scrutiny-of-automated-decisions-early-lessons-and-emerging-methods

Jonathan Fox, “The uncertain relationship between transparency and accountability”, 2007, https://www.tandfonline.com/doi/full/10.1080/09614520701469955; Fung,
Graham, Weil “Full Disclosure: The Perils and Promise of Transparency”, 2007

“GDPR accused of being toothless because of lack of resources”, Financial Times, 20 de abril de 2020, https://www.ft.com/content/a915ae62-034e-4b13-b787-4b0Oac2aaff7e
Para obter uma atualizagdo do RGPD para cobrir essas questdes, consulte a conclusdo de “A right to reasonable inferences: re-thinking data protection law in the age of Big
Data and Al” https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3248829

Jennifer Cobbe, “Administrative Law and The Machines of Government”, 2018 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3226913

Em relag&o a otimizag&o usada com os trabalhadores da Amazon, a melhor resposta pode ser os direitos e protegdes dos trabalhadores, em vez de leis especificamente
voltadas para a tecnologia usada.

https://www.congress.gov/bill/116th-congress/house-bill/2231/all-info. O projeto foi um comego promissor, mas também criticado por contar com o poder de aplicagédo
relativamente fraco da Comisséo Federal de Comércio, por ndo oferecer uma oportunidade para contribuigdes publicas significativas, como no caso das avaliagdes de
impacto ambiental, e por ndo exigir um nivel claro de transparéncia publica para os resultados das avaliagdes de impacto algoritmico.

A Lei da Republica Digital Francesa (Loi Pour Une République Numérique) é pouco pesquisada devido ao foco excessivo do campo do aprendizado de maquina em
exemplos e estudos de caso anglo-saxdes. A lei hoje se aplica a decis6es administrativas tomadas por sistemas algoritmicos do setor publico, mas fornece um modelo para
leis futuras. Ele fornece acesso a importancia que a automacgao teve para a decisao final. Ela também abre o acesso aos dados usados e a sua fonte, bem como quaisquer
parametros de tratamento e ponderagdes se usados em decisdes que afetaram as pessoas. Ele também fornece informagdes sobre o resultado do processo automatizado.
Por exemplo, uma pessoa pode ter acesso aos dados e ao codigo-fonte usado em um algoritmo que decide se concede a ela uma vaga em uma universidade publica ou
n&o, e como essa decisdo foi tomada e ponderada (por exemplo, suas notas foram mais importantes do que onde eles vivem?). Por outro lado, 0 RGPD impde restrigbes, mas
apenas ao uso de dados pessoais em decisdes totalmente automatizadas. Consulte também Edwards e Veale, 2018

https://ainowinstitute.org/aiareport2018.html

Como diz o Dr. Michael Veale, “decisdes que parecem “insignificantes” no nivel individual podem, na verdade, ser muito impactantes no nivel do grupo”.

As disposicdes do RGPD para explicagéo e responsabilidade de algoritmos s&o restritas a decisdes que sdo 100% automatizadas. Na realidade, a maioria das decisdes
automatizadas envolve um humano em algum ponto, mesmo que seu envolvimento seja superficial ou substancialmente influenciado pelo veredicto do algoritmo.
https://www.legifrance.gouv.fr/affichCodeAtrticle.do?cidTexte=LEGITEXTO00031366350&idArticle=LEGIARTIO00034195881
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https://www.nytimes.com/2018/03/10/opinion/sunday/youtube-politics-radical.html
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