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A ameaça de  
discriminação digital
Em 17 de março de 2018, questões sobre 
privacidade de dados explodiram com o 
escândalo da anteriormente desconhecida 
empresa de consultoria Cambridge Analytica. 
Legisladores ainda estão lutando para atualizar 
as leis para conter os danos do ‘big data’ e da 
Inteligência Artificial - IA. 

Na primavera de 2020, a pandemia da COVID-19 
trouxe de volta ao debate público questões 
sobre proteções legais suficientes, com alertas 
urgentes sobre as implicações de privacidade 
dos aplicativos de rastreamento de contatos.1 
Mas as consequências da vigilância dos 
efeitos da pandemia são muito maiores do 
que qualquer aplicativo: transporte, educação, 
sistemas de saúde e escritórios têm sido 
transformados em vastas redes de vigilância. 

Se considerarmos apenas as compensações 
individuais entre sacrifícios de privacidade e 
supostos benefícios à saúde, perderemos o 
ponto. A natureza coletiva do ‘big data’ significa 
que as pessoas são mais afetadas pelos 
dados de outras pessoas do que pelos dados 
sobre elas próprias. Assim como em relação à 
mudança climática, a ameaça é social e pessoal. 

Na era do ‘big data’ e da IA, as pessoas podem 
sofrer por causa da forma como a soma dos 
dados individuais é analisada e classificada 
em grupos de algoritmos. Como resultado, 
novas formas de danos coletivos baseados em 
dados estão aparecendo: anúncios online de 
habitação, emprego e crédito discriminando 
com base em raça e gênero, mulheres 
excluídas de empregos com base em gênero 
e atores estrangeiros que visam grupos de 

centro-direita, puxando-os para a extrema 
direita.2 Nosso debate público, governos e leis 
estão mal equipados para lidar com esses 
danos coletivos, em oposição aos individuais. 

Os dados são o novo CO2

Tal como acontece com o CO2, a privacidade 
dos dados vai muito além do indivíduo. 
Somos prisioneiros do consentimento de 
outras pessoas. Se você comparar o impacto 
dos danos causados por dados aos do CO2, 
ficará claro como os impactos são sociais, 
não individuais. As emissões do carro do 
meu vizinho, a fumaça das fábricas de outro 
continente, me afetam mais do que a minha 
própria pequena pegada de carbono jamais 
o fará. Essa ameaça coletiva da mudança 
climática está bem refletida na legislação 
ambiental e sustenta a lógica (política) das 
reduções de emissões e o acordo de Paris.3 

Os indivíduos podem desfrutar de benefícios 
de curto prazo que prejudicarão o coletivo 
no longo prazo. Pensando com otimismo, a 
crise do Coronavírus pode abrir o caminho 
para leis que lidam com danos coletivos 
causados por dados. Provavelmente, o conflito 
entre os medos imediatos e compreensíveis 
da sociedade em relação à saúde será 
confrontado com as proteções à privacidade. 
Por exemplo, o ministro da saúde do Reino 
Unido disse que “ninguém deve restringir o 
trabalho de resposta ao coronavírus devido 
às leis de proteção de dados”.4 Até mesmo a 
Estratégia de Dados da Comissão Europeia 
se concentra principalmente em capacitar os 
indivíduos em relação aos “seus” dados.5 A 
necessidade de direitos coletivos de dados 
continua a ser ignorada. 

“ A natureza coletiva do ‘big data’ significa que as 
pessoas são mais afetadas pelos dados de outras 
pessoas do que pelos dados sobre elas próprias. 
Assim como em relação à mudança climática, a 
ameaça é social e pessoal.”
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“ A era do ‘machine learning’ efetivamente torna a 
negação individual do consentimento sem sentido.”

Dos direitos coletivos aos 
individuais, e vice-versa
Os direitos dos dados não eram historicamente 
tão individualizados como são hoje. A 
legislação de direitos humanos no final da 
Segunda Guerra Mundial concentrava-se 
principalmente na proteção de grupos. O 
regime nazista oprimiu e massacrou judeus, 
ciganos e outros povos perseguidos por 
pertencerem a um grupo minoritário. O dano 
coletivo causado por um estado pernicioso 
foi articulado com o conceito de genocídio: 
um novo conceito para descrever crimes 
cometidos “com a intenção de destruir, no todo 
ou em parte, um grupo nacional, étnico, racial 
ou religioso”. O objetivo era então proteger os 
grupos de futuros crimes genocidas.6

Na década de 1970, o pêndulo começou 
a oscilar na direção da privacidade 
individual, com a ascensão da computação. 
A Organização para o Desenvolvimento 
Econômico e Cooperação (OCDE) desenvolveu 
um conjunto de diretrizes de privacidade em 
1980. Essas diretrizes popularizaram a noção 
de que os indivíduos devem dar consentimento 
informado para qualquer informação usada 
para eles e sobre eles.7 Durante o mesmo 
período, a lei francesa de proteção de dados 
de 1978 consagrou a noção de que os dados 
pessoais das pessoas devem ser coletados e 
processados de forma justa e legal para fins 
específicos, explícitos e legítimos, e com o 
consentimento da própria pessoa (chamada 
“titular dos dados”).8 A lei francesa, por sua vez, 
inspirou a Diretiva de 1995 da União Europeia 
sobre proteção de dados pessoais, que inspirou 
o Regulamento Geral de Proteção de Dados 
(RGPD) de 2018, muitas vezes chamado de 
“padrão ouro” das leis de proteção de dados. 
Hoje, os direitos de dados são vistos como 
“direitos individuais” e a individualização dos 
direitos de dados tornou-se a pedra angular das 
leis de proteção de dados em todo o mundo.9 

A ironia da história é que, à medida que 
governos e leis passavam da proteção de 
grupos para a proteção de indivíduos, as 
empresas de tecnologia iam na outra direção, 
da análise do comportamento individual para 
o dos grupos. A era do ‘machine learning’ 
efetivamente torna a negação individual do 
consentimento sem sentido. Mesmo se eu me 
recusar a usar o Facebook, Twitter ou Amazon, 
o fato de que todos ao meu redor aderiram 
significa que há muitos pontos de dados sobre 
mim para atingir.

À medida que engenheiros e empresas 
começaram a implantar algoritmos cada 
vez mais complexos, juntamente com dados 
coletados em escala, o mercado evoluiu além 
da transação de dados individuais, em direção 
à extração de valor de dados coletivos. O fato 

das leis permanecerem focadas no indivíduo 
coloca-o fora em contato com a realidade que 
se desenvolve rapidamente e que a tecnologia 
e a inteligência artificial criam. Nossas 
sociedades precisam de direitos de dados em 
nível coletivo e individual, de forma semelhante 
à lei de não discriminação que abrange 
indivíduos e grupos.10

Por que a falácia 
individualista se adapta  
à Big Tech
Quando o professor de design de mídia David 
Carroll tentou recuperar dados sobre ele da 
Cambridge Analytica, ele entrou com uma 
ação judicial sob a lei de proteção de dados 
do Reino Unido. O Prof. Carroll então contestou 
a liquidação da empresa, citando o interesse 
público na prestação de contas e na supervisão 
independente. Documentos judiciais mostram 
que ele acreditava que aprender mais sobre 
como seus dados individuais estavam sendo 
coletados e usados lançaria luz sobre o 
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“ Mesmo se eu me recusar a usar o Facebook, 
Twitter ou Amazon, o fato de que todos ao meu 
redor aderiram significa que há muitos pontos de 
dados sobre mim para atingir.”

impacto do big data e da IA no coletivo e na 
democracia. Seu recurso foi rejeitado.11 O caso 
mostra como é difícil para os indivíduos buscar 
soluções para danos coletivos, em oposição a 
invasões de privacidade pessoal.

O valor dos dados de um indivíduo para o 
Google ou Facebook é marginal. Para as 
empresas, o valor está nas inferências tiradas 
de sua interação com outras pessoas.12 Em 
2018, o Facebook gerou uma renda de US$ 
10/ano por usuário diário ativo.13 Os danos que 
o indivíduo pode demonstrar são, portanto, 
mínimos. Misturar indivíduos em uma classe 
e monitorar como essa classe responde a 
diferentes estímulos significa que o Google não 
pode dizer como os dados sobre você foram 
usados. Mas o valor do processamento de 
dados coletivos é enorme. Desses US$ 10 por 
pessoa por ano, o Facebook gerou uma receita 
líquida anual de US$ 22 bilhões em 2018, 
enquanto a Alphabet gerou US$ 30 bilhões. A 
PwC descobriu que empresas com recursos 
de análise de dados têm valores de mercado 
de ações mais elevados do que seus pares no 
mesmo setor.14

As leis e o pensamento desenvolvidos na 
década de 1970 não são mais adequados para 
lidar com a realidade de hoje. A questão aqui é 
um descompasso fundamental entre a lógica 
do mercado e a lógica do direito.15 Os mercados 
de tecnologia contemporâneos extraem valor 
de dados coletivos. Nossas leis respondem 
a danos individuais e não foram alteradas 
para refletir as mudanças na tecnologia. Os 
governos devem mudar os regimes jurídicos 
para corresponder à lógica do mercado. Talvez 
não haja urgência até agora porque a natureza 
dos danos coletivos - assim como a poluição 
por CO2 - é invisível para a pessoa comum. 
Os algoritmos são ocultados, seus efeitos 
são onipresentes, mas invisíveis. A noção de 
injustiça, que pode levar à conscientização e 
reivindicações legais, é evanescente quando 

a injustiça foi cometida de forma invisível, por 
um modelo de computador (embora projetado 
por humanos).16 A ação coletiva é, portanto, 
também menos provável de ocorrer.17 A tarefa 
em mãos é entender a natureza dos novos 
danos e tornar o invisível visível.

Tornando o invisível visível: 
danos coletivos baseados 
em dados 
Quanto mais coletivo o dano, menos as 
pessoas são protegidas e menos visível ele 
é. Quanto mais o dano é individual, mais 
visíveis são seus impactos e mais pessoas 
são legalmente protegidas. Se uma pessoa 
for discriminada por causa de características 
protegidas, como idade, gênero ou etnia, isso 
será visível para ela e, com sorte, ela estará em 
posição de buscar reparação. Quando uma 
pessoa é discriminada devido a uma decisão 
algorítmica, é provável que seja menos visível e, 
atualmente, difícil de buscar reparação.18 

As pessoas tendem a sofrer danos causados 
por dados de três maneiras principais. Em 
primeiro lugar, existem danos puramente 
individuais. Por exemplo, um indivíduo é visto 
como impróprio para o emprego devido a 
dados diretamente relacionados a eles (por 
exemplo, sua idade). As proteções contra esses 
tipos de danos estão bem estabelecidas por lei.

Em segundo lugar, existem danos inferidos. 
É aqui que se infere que o indivíduo faz 
parte de um grupo ou categoria de pessoas, 
mas a pessoa cujos dados são usados não 
é prejudicada. Considere as pessoas que 
carregam fotos públicas de si mesmas em 
um popular site de namoro americano, cujas 
fotos foram usadas, de modo discutível, por 
pesquisadores que desenvolveram algoritmos 
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“ Nossas sociedades precisam de direitos de 
dados em nível coletivo e individual, de forma 
semelhante à lei de não discriminação que 
abrange indivíduos e grupos.”

para determinar a sexualidade das pessoas 
com base em suas características faciais. 19 Os 
indivíduos cujas fotos são usadas não são os 
únicos necessariamente prejudicados. Pessoas 
cuja sexualidade é “identificada” (ainda que 
de maneira espúria) por meio dessas técnicas 
são prejudicadas por inferências feitas como 
resultado de dados coletados e processados.20

Terceiro, existem danos otimizados. Esses 
são danos sofridos como resultado de modo 
pelo qual os sistemas de ‘machine learning’ 
são otimizados. O algoritmo do YouTube 
concluiu que as pessoas são atraídas por um 
conteúdo mais extremo do que o que estão 
vendo atualmente e as leva a um caminho 
que, como escreveu o acadêmico e ativista 
Zeynep Tufekci, pode ser inofensivo (de correr 
a ultramaratonas) ou prejudicial (de comícios 

políticos a teorias da conspiração).21 As pessoas 
são inadvertidamente definidas pelo algoritmo. 
Como acontece com todos os sistemas 
de otimização, o algoritmo do YouTube é 
totalmente focado em seus usuários e não 
enfoca suas externalidades em não usuários, 
minorias e qualquer pessoa que não esteja no 
sistema (ou seja, a sociedade em geral).

Os sistemas jurídicos e arsenais de políticas 
públicas de nossos países estão mal 
equipados para responder aos dois últimos 
danos causados por dados. A proteção de 
dados, como atualmente estruturada, tem 
como premissa um relacionamento entre 
os controladores de dados e os titulares 
dos dados. Conforme a tecnologia se torna 
cada vez mais sofisticada, a conexão entre 
controladores de dados e titulares de dados 
vacila. Nem sempre está claro quem é o 
controlador, nem qual sujeito foi prejudicado. 
Um vazio legal surgirá - e possivelmente já 
existe - e a responsabilidade desaparecerá.22

À medida que o mundo se move mais online 
devido ao Coronavírus, as empresas e os 

governos obterão muito mais informações 
sobre as pessoas por meio da coleta de 
dados. Isso provavelmente aumentará o uso 
de decisões automatizadas, por exemplo, 
sobre como alocar recursos. E com mais 
automação, haverá implicações de patrimônio 
ainda maiores. O processamento de dados 
pode decidir quem tem acesso à educação, 
assistência social ou ao sistema judicial. 
Pesquisas nos últimos cinco anos mostraram 
como os impactos negativos da tomada 
de decisão automatizada sobre as pessoas 
recaem desproporcionalmente sobre aqueles 
já marginalizados na sociedade, como a 
população negra, mulheres e imigrantes.23 

A pegadinha do século 21 para o problema 
da privacidade e discriminação de dados 
é que os membros do público não sabem 

mais de qual grupo eles fazem parte ou não, 
apenas o algoritmo sabe. Muitas pessoas 
nem saberão que estão sendo classificadas 
ou discriminadas.24 A conversa precisa ser 
reformulada em torno de automação e poder, e 
de quais grupos serão afetados negativamente.

As soluções consistem em responsabilidade 
rígida, forte supervisão regulatória da tomada 
de decisão baseada em dados e a capacidade 
de auditar e inspecionar as decisões e os 
impactos dos algoritmos na sociedade. 

Regulamentar a  
automação é regular 
o poder: o caso para 
responsabilidade rígida 
Em vez de regulamentar como as pessoas 
consentem que seus dados sejam usados 
para proteger sua privacidade, os formuladores 
de políticas devem regular a automação, 
começando com algoritmos de caixa preta 
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“ As soluções consistem em responsabilidade 
rígida, forte supervisão regulatória da tomada de 
decisão baseada em dados e a capacidade de 
auditar e inspecionar as decisões e os impactos 
dos algoritmos na sociedade.”

que coletam, ordenam e classificam os 
dados. Isso exigirá um método totalmente 
novo de regulamentação. Os cidadãos 
precisam de informações, escrutínio público e 
responsabilização pelos os impactos díspares 
das enormes quantidades de automação que 
são apontadas para eles a cada segundo do dia.

Na União Europeia, o RGPD é fraco 
em automação e danos coletivos.25 A 
responsabilidade dos sistemas de decisão 
algorítmicos é principalmente coberta pelos 
artigos 13-15 e 22, mas estes são limitados a 
decisões que são totalmente automatizadas, 
que usam dados pessoais e que são 
consideradas “decisões significativas”, evitando 
assim muitos dos danos menores detalhados 

anteriormente - que cumulativamente 
representam danos coletivos significativos.26 
O RGPD individualiza ainda mais os danos 
causados por dados, exigindo que a pessoa 
que sofreu o dano esteja no centro de qualquer 
reclamação resultante dele. Isso seria como 
exigir que um caso sobre as emissões de 
CO2 de um país inteiro dependesse de seus 
impactos prováveis sobre uma pessoa.27 

Três elementos são necessários para garantir 
a responsabilidade total: (1) transparência 
clara sobre onde e quando as decisões 
automatizadas ocorrem28 e seu impacto 
nas pessoas e grupos, (2) o direito de dar 
contribuições públicas significativas e chamar 
aqueles com autoridade para justificar suas 
decisões, e (3) a capacidade de aplicar 
sanções.29 Uma lei de dados de interesse 
público deve englobar esses três pontos. 

Transparência clara 

O foco deve ser o escrutínio público da 
tomada de decisão automatizada e os tipos de 
transparência que levam à responsabilização.30 

Isso inclui revelar os dados existentes, de 
propósito e de treinamento por trás dos 
algoritmos, bem como seus impactos - se 
eles levaram a resultados díspares e em quais 
grupos. A transparência clara e direcionada 
lança luz sobre os algoritmos e as instituições 
que os implantam. Ela revela, por exemplo, 
informações sobre o desempenho institucional, 
(como o obtido a partir do uso de câmeras 
de reconhecimento facial pela polícia e seu 
impacto), e torna os algoritmos explícitos 
sobre o que é medido, por quem e como. A 
transparência continua sendo uma condição 
necessária, porém não suficiente para a 
responsabilização.31 Para tal, são necessárias 
contribuições significativas do público e a 
possibilidade de aplicar sanções.

Participação pública 

O público tem o direito fundamental de 
convocar os detentores do poder a justificar 
suas decisões. Este direito de exigir respostas 
não deve ser limitado à participação consultiva, 
onde as pessoas são solicitadas a dar sua 
opinião e os agentes públicos seguem em 
frente. Deve incluir participação capacitada 
na qual a opinião pública é obrigatória antes 
da implementação de um algoritmo na 
sociedade. Por exemplo, as avaliações de 
impacto algorítmicas devem fornecer aos 
cidadãos a possibilidade de dar contribuições 
significativas para o uso da tomada de decisão 
automatizada, expandindo essas avaliações 
como uma ferramenta para a tomada de 
decisões conduzida pela comunidade. 

Sanções 

Finalmente, o poder de punição é fundamental 
para que essas reformas tenham sucesso e 
para que a responsabilização seja alcançada. 
O RGPD foi prejudicado pela falta de 
financiamento e capacidade dos comissários 
de proteção de dados em toda a Europa. 
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Apesar do poder do RGPD de impor multas de 
até 4% do faturamento anual de uma empresa, 
poucas dessas multas foram aplicadas e 
metade dos reguladores de proteção de 
dados da Europa têm apenas cinco ou menos 
especialistas técnicos.32 Mas a proteção 
de dados ou as comissões de informação 
não podem ser as únicas responsáveis pela 
‘accountability’ dos algoritmos, pois nossas 
sociedades são transformadas pela inteligência 
artificial. Empresas e governos precisam de 
leis que restrinjam o uso e a automação de 
dados, acima e além das implicações para 
os dados pessoais de cada indivíduo. Para 
isso, as sociedades também precisarão da 
modernização das legislações setoriais, 
como a legislação trabalhista, penal, genética, 
ambiental e de combate à discriminação.33 Por 
exemplo, as leis que regulam a administração 
pública já poderiam ser aplicadas aqui. A lei 
administrativa poderia ser usada para exigir 
maior responsabilidade da tomada de decisão 
automatizada usada pelo setor público.34 As 
leis trabalhistas poderiam ser adaptadas para 
considerar o papel da tecnologia na gestão das 
relações empregador/empregado.35

Precedente 

Existem exemplos de projetos de lei 
que procuraram preencher essa lacuna. 
Nos Estados Unidos, foi realizado um 
esforço em 2019 para promulgar uma Lei 
de Responsabilidade Algorítmica, que 
posteriormente foi paralisado no Congresso, 
com o objetivo de determinar se algoritmos 
do setor privado resultaram em discriminação 
ou não. A lei teria exigido que as empresas 
realizassem avaliações de impacto algorítmico 
em certas situações, para verificar se há 
preconceito ou discriminação.36 Na França, 
a Lei da República Digital (Loi Pour Une 
République Numérique) hoje se aplica a 

decisões administrativas tomadas por sistemas 
algorítmicos do setor público, mas poderia 
fornecer um modelo para leis futuras. Ela joga 
luz à importância que a automação teve para a 
decisão final, permitindo o acesso aos dados 
utilizados e suas fontes, bem como a quaisquer 
parâmetros de tratamento e ponderações 
utilizados nas decisões que afetaram as 
pessoas. Além disso, ela fornece informações 
sobre o resultado do processo automatizado. 
Em contrapartida, o RGPD impõe restrições, 
mas apenas ao uso de dados pessoais em 
decisões totalmente automatizadas.37 

Conclusão
As preocupações com a privacidade em 
torno da COVID-19 trouxeram à tona uma 
série de incompatibilidades sistêmicas 
entre a lei de privacidade individual e o valor 
do processamento coletivo de dados. A 
pandemia acelera substancialmente o risco 
de desigualdade e novos danos à medida 
em que a vigilância e a coleta de dados são 
aceleradas em nome do fim da crise de 
saúde. Muitos daqueles que sofrem já estão 
marginalizados e vulneráveis em nossas 
sociedades. Semelhante à natureza coletiva 
da ameaça da mudança climática, nossos 
governos e formuladores de políticas públicas 
devem mudar a maneira como pensam sobre a 
resposta regulatória. Eles precisam considerar 
o impacto coletivo e individual dos dados.

“ Semelhante à natureza coletiva da ameaça 
da mudança climática, nossos governos e 
formuladores de políticas públicas devem  
mudar a maneira como pensam sobre a  
resposta regulatória.”
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Transparência clara
Exigir que empresas e governos abram os 
dados e o código-fonte por trás de algoritmos 
de alto risco, e definam quais são considerados 
de “alto risco” em relação às evidências sobre 
os impactos díspares desses algoritmos 
na população (por exemplo, se eles afetam 
de modo desproporcional comunidades 
marginalizadas).

Exigir que empresas e governos publiquem 
avaliações de impacto algorítmico medindo 
os resultados do tratamento algorítmico 
em grupos, bem como quaisquer danos 
coletivos baseados em dados. Garantir que os 
resultados de tais avaliações sejam publicados 
abertamente. Garantir que isso anteceda a 
execução de implantações de IA de alto risco  
e renove-as regularmente.38

Garantir total transparência e responsabilidade 
da automação:

•  Ajustes em algoritmos que podem parecer 
pequenos ou insignificantes quando 
considerados isoladamente, mas podem 
resultar em um impacto coletivo substancial 
quando considerados em conjunto. Isso não 
deve ser limitado a decisões tomadas por um 
algoritmo nem às decisões que precisam ser 
“significativas”, como é o caso atualmente 
com o artigo 2239 do RGPD.

•  Aplicar tanto a decisões totalmente quanto 
parcialmente automatizadas.40

•  Exigir transparência e responsabilidade  
em relação a como uma decisão foi tomada 
com base em um modelo de computador,  
não simplesmente explicando o modelo  
em abstrato (o grau e o modo de contribuição 
do processamento algorítmico para a  
decisão tomada.)41 

•  Cobrir decisões para além daquelas que usam 
dados pessoais. Por exemplo, isso cobriria 
carros automatizados ou dados que já foram 
pessoais e, então, supostamente tornados 
anônimos. As pessoas são afetadas por dados 
que não são pessoais e por dados pessoais 
que não dizem respeito a elas.

Participação pública
Oferecer aos cidadãos a possibilidade de 
fornecer informações significativas sobre o uso 
da tomada de decisão automatizada (incluindo 
informações em avaliações de impacto 
algorítmico, mas não se limitando a elas). 

Garantir que a participação pública tenha poder 
e não seja apenas consultiva. 

Sanções
Garantir a capacidade de aplicar sanções por 
descumprimento. 

Organismos de prestação de contas de 
recursos e fundos de forma adequada, 
incluindo órgãos de supervisão para leis 
setoriais, como direito do trabalho, direito  
penal, direito genético, direito ambiental e 
combate à discriminação, além dos órgãos  
de proteção de dados. 

Relevância para grupos e também 
para indivíduos. 
Permitir que pessoas e organizações 
apresentem solicitações.42

Fornecer acesso aos parâmetros de tratamento 
e, quando apropriado, sua ponderação,  
aplicada à situação da(s) pessoa(s) ou dos 
grupos em questão.

Uma lei de dados de 
interesse público
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